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应用学习  
 

2024-26 年度；2026 年香港中学文凭考试  

 
 

项目 内容 

1. 课程名称 

 

电脑鉴证科技 

2. 课程提供机构 

 

香港大学专业进修学院 

3. 学习范畴／课程组别 

 

工程及生产／ 

资讯工程 

4. 教学语言 

 

中文或英文 

 

5. 学习成果 

 

完成本课程后，学生应能： 

 

(i) 描述电脑鉴证的需要、原则、角色以及行业要求； 

(ii) 描述电脑鉴证过程中的各个阶段； 

(iii) 解释数码证据在电脑事故中的作用和重要性； 

(iv) 运用电脑鉴证科技程序搜集和保存数码证据； 

(v) 运用电脑鉴证工具分析数码证据； 

(vi) 描述电脑鉴证相关的社会和道德议题； 

(vii) 展示沟通、协作和人际关系技巧；及  

(viii) 加深自我认识，探索升学及职业发展方向。 
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6.  课程图 – 组织与结构 

 

 

单元一: 电脑鉴证入门 （30 小时） 

• 网络安全风险和电脑鉴证原理 

• 常见电脑组件及架构 

• 数码证据的作用和重要性 

• 电脑鉴证的角色 

单元二: 电脑鉴证工具和应用 

（60 小时） 

 

• 数码证据简介 

• 数据采集简介 

• 电脑安全简介 

• 搜集数码证据 

 

单元三: 数码证据处理方法 

（60 小时） 

 

• 管理和保存数码证据 

• 数码证据汇报 

• 模拟电脑鉴证案例 

 

 

单元四: 电脑鉴证相关的社会和伦理议题 （30 小时） 

 

• 网络空间的社会议题和威胁 

• 专业操守和责任 

• 网络安全的发展趋势和议题  
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7. 情境 

 升学及职业发展路向资讯有助提升学生了解应用学习课程相关行业及发展机会。 

 应用学习课程在升学及就业的资历认可，由个别院校及机构自行决定。成功完成应用学习课程的学生仍须符合有关机

构的入学或入职要求。 

 

 升学及职业发展路向 

 

升学 

 例如：升读与资讯科技或计算机科学相关的课程 

 
职业发展 

 例如：初级网络管理员、电脑数据恢复技术员 

 

 

     

与核心科目及其他选修科目互相配合 

 

提升及增益，例如： 

 通过拆解及应用加密数据及应用

于实验性的实践，从而增强学生

对数学的理解和运用的能力 

 通过丰富学生对电脑鉴证技术的

最新发展及相关的伦理问题，增

强学生对资讯及通讯科技的学习 

 

开拓空间，例如： 

 修读设计与应用科技科的学生可

以扩阔资讯科技及工程的知识层

面 

 

 

 

 

  与应用学习其他学习范畴／ 

课程的关系 

 

例如： 

商业、管理及法律 

 加强学生对与科技使用相关的

社会和伦理问题的理解 

 

 

 

电脑鉴证科技 

 

   

     

 在初中教育发展的基础知识 

 

本课程建基于学生在下列学习领域所获得的基础知识，例如︰ 

 中国语文教育和英国语文教育 — 口头和书面沟通 

 数学教育 — 数据处理和计算 

 科技教育 — 资讯科技运用 

 科学教育 — 分析证据而得到结论 
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8. 学与教 

 

本课程学与教活动的设计以学生为本，让学生认识基础理论和概念，从而培养他们的共通能

力，并建立他们对电脑鉴证科技行业的就业期望。 

 

学生在不同形式的活动有系统地认识不同的情境（例如：在课堂中认识电脑鉴证科技行业的

概要和所需工具）及体验情境的复杂性以拓阔视野（例如：透过参观电脑鉴证机构和参与业

界讲座，学生可以拓阔视野及了解电脑鉴证科技）。 

 

学生从实践中学习，在真实或模拟的工作环境中认识相关的要求，掌握基础知识和技能，以

便日后在相关的范畴内继续升学（例如：透过模拟案例及相关练习，学生将更了解电脑鉴证

技术员所具备的专业知识和使用鉴证工具的技巧）。 

 

学与教活动亦鼓励学生培养正确的概念、应用及反思能力，并透过实践，表现出企业家精神

与创新精神。学生有机会整合所获得的知识和技能，并巩固他们的学习（例如：电脑鉴证专

题研习让学生有使用合适的电脑鉴证技术和工具收集数码证据的学习机会。过程中，学生应

用所学的知识和技能，并以业界标准收集和保存由电脑鉴证科技所得的证据。学生须展示分

析和慎思明辨能力准备专题研习报告，并展示对处理数码证据的正确价值观和态度）。 
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9. 应用学习课程支柱 

 

透过相关的情境，学生有不同的学习机会（举例如下）： 

  
(i)  与职业相关的能力 

- 遵守有关电脑鉴证科技行业的法律和道德守则； 

- 解释收集和保存数码数据的做法； 

- 运用电脑鉴证的原则和工具分析数码证据； 

- 讨论电脑鉴证科技行业对从业员的习性和能力要求，并规划个人生涯以达至不同程
度的资历； 

- 透过参观及参与业界讲座，了解电脑鉴证科技行业的未来发展趋势；及 

- 透过符合业界标准的实务练习，增加对业界能力要求的了解。 

 

(ii)  基础技能 

- 通过报告撰写、汇报和实务练习加强口语及书面沟通技巧； 

- 通过为课业及专题研习进行的研究和信息收集，加强资讯科技的应用能力；及 

- 通过电脑鉴证练习以提升数学能力。 

 

(iii)  思考能力 

- 通过讨论现实生活个案和实务练习以激发学生思考，并让学生进一步了解电脑鉴
证，发展慎思明辨和分析能力；及 

- 运用电脑鉴证工具分析数码证据。 

 

(iv)  人际关系 

- 透过个人实务练习和小组合作，培养自我管理能力； 

- 透过小组专题研习和实务练习，增强团队合作技巧和分工的概念；及 

- 透过符合业界标准的练习，培养人际沟通及互动能力。 

 

(v)  价值观和态度 

- 讨论电脑鉴证相关的社会和道德议题；及 

- 在导师的指导下完成实务练习，建立自信心。 
 

 


